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1 Introduktion

1.1 Oversikt

Dessa certifikatbestdmmelser beskriver grundlaggande vilka rutiner och sékerhetskrav som ska finnas fér
utfardande och anvandande av mjuka certifikat for identifiering och autentisering inom Sédra och med

16
17

17
17
17

samarbetspartners till Sédra. De krav som anges i denna certifikatspolicy skall anses som minimikrav. En person

eller funktion i reviderande roll kan krava hégre sakerhetsnivaer &n vad som anges i denna policy for uttalade

applikationer.

Dokumentet féljer RFC 2527. Foér tydlighets skull har samtliga sektioner i standarden tagits med. | de fall
sektionen inte har definierats anvands "Ej tillampligt”.

Sddras public key infrastructure (S6dra PKI) ar ett tva-stegs PKI bestdende av tre huvudsakliga komponenter:

Root CA, Utfardande CA och Registreringsenhet. Root CA anvands uteslutande fér att tillverka certifikat till
utfardande CA.

Certifikat i enlighet med dessa bestammelser kan ha tva olika assuransnivaer:

Lag assurans — icke-personliga certifikat. Certifikatet kan bara garantera att aktiviteter troligen utférs av
innehavaren.

Medium assurans — personliga certifikat med en stark bindning till innehavaren. Certifikatet garanterar att
aktiviteter utférs av den som innehar certifikatet.

Certifikat kan anvéndas fér exempelvis identifiering, autentisering och digitala signaturer.

Certifikat kan utférdas till

Sddra Person — anstéallda pa Sodra eller kontrakterad part som arbetar som anstalld
Sddra Organisation — organisatoriska enheter, generiska anvandare

Sddra Klient — datorer (klienter/servrar), mobila enheter, natverksutrustning

Sddra Funktion — tjanster och applikationer

1.2 Identifiering

Detta dokument har bendmningen "Certifikatbestdmmelser f6r Sédra”.

1.3 Malgrupp och tillamplighet

Dessa certifikatbestdmmelser ar tilldmpliga fér Sddra, anvandare inom Sddra och de parter som enligt avtal
samarbetar med Sddra.

Certificate Authority — Utfardare (CA) utses av Sddra och ska arbeta i enlighet med dessa bestdmmelser.
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Dessa certifikatbestdmmelser ger mojlighet att utférda certifikat 1ampliga fér:
= |dentifiering och autentisering av klientdatorer och serverdatorer
= |dentifiering och autentisering av mobila enheter och natinfrastruktur
= |dentifiering och autentisering av anvandare
= Kodsignering
=  Smarta kort
=  TLS-kommunikation, exvis fér webb eller rdp

1.4 Kontaktuppgifter

Dessa certifikatbestdmmelser ags och forvaltas av Sédra Skogsagarna Ekonomisk Forening.
Fragor angaende registrering, underhall och tillamplighet av policyn stélls till:
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2 Allmanna bestammelser

Detta kapitel redogér allmént fér de bestdmmelser som géller fér Certificate Authority - CA (Utfardare), RA
(Registreringsenhet) samt innehavare av certifikat.

2.1 Ataganden

2.1.1 CA:s (Utfardarens) ataganden
Utfardaren atar sig att:
= Utférda certifikat i enlighet med dessa bestammelser
= Tillhandahalla kontrollatgarder i enlighet med dessa bestdmmelser
= Uppratta, férvalta och publicera utfardardeklaration (CertificatePracticeStatement - CPS) som beskriver
hur dessa bestammelser uppfylls
= Sparra certifikat och tillhandahalla spérrtjanst i enlighet med dessa bestammelser
= Skydda CA:s privata nycklar i enlighet med dessa bestdmmelser
= Endast anvéanda CA:s privata nycklar for signering av utfardade certifikat och spérrlistor
= Fdrvara och leverera certifikat i enlighet med dessa bestammelser
= Fdrse innehavare av certifikat med information for att sékerstélla hur certifikat erhélls
= Utfdéra revision i enlighet med 2.7

2.1.2 RA:s (Registreringsenhetens) ataganden
Registreringsenheten atar sig att:

= Faststalla att de uppgifter som anvéands vid certifikatutfardande &r korrekta

= Faststalla certifikatstyp och assuransniva

» Registrering, verifiering och administration av certifikatsansékan

» [dentifikation av innehavare innan utfardande av certifikat

= Generera certifikat

= Ta emot bestallningar fér sparr av certifikat och utféra sparr av certifikat

2.1.3 Certifikatinnehavarens ataganden
Innehavaren av certifikat utfardat av Sédra PKI atar sig att:
= Fdlja rutiner f6r bestallning, hantering och aterkallande av certifikat i enlighet med dessa bestdmmelser
= Lamna sanningsenliga uppgifter som kan styrkas
= Inte avsléja PIN-koder eller I6senord fér nagon
= Inte hantera certifikatet pa ett férsumligt satt
= Omedelbart begara sparrning av certifikatet om det féreligger anledning att tro att certifikatet ar rojt

2.1.4 Férlitande parts ataganden

Forlitande part skall innan anvandning ata sig att:
= Certifikatet &r lampat for det avsedda andamalet och av réatt certifikattyp
= Verifiera certifikatets giltighet
= Kontrollera certifikatet mot spérrlista
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2.2 Ansvar

2.2.1 CA:s ansvar

Genom signering av certifikat som innehaller hénvisning till dessa certifikatbestdmmelser, intygar CA
(Utfardaren) att denne, i samarbete med RA, har kontrollerat informationen i certifikatet i enlighet med de rutiner
som faststallts i dessa certifikatbestammelser.

CA (Utfardaren) kan inte hallas ansvarig fér skada som uppkommit pa grund av felaktig information i certifikat
eller sparrlista.

2.2.2 RA:s ansvar
RA (Registreringsenheten) ansvarar for att de uppgifter som anvands vid certifikatutfdrdande ar korrekta.

2.3 Ekonomiskt ansvar
Ej tillampligt.

2.4 Tolkning och tvist

Enligt svensk lag.

2.5 Auvgifter

Inga avgifter férekommer om inte séarskilt avtal med part &r upprattat.

2.6 Publicering och information

CA (Utfardaren) ska publicera féljande inom Sédra:
= Dessa certifikatbestdmmelser och tillhérande utfardardeklaration (CPS)
Sparrlistor (CertificateRevocationList, CRL)
CA:s utfardarcertifikat
Utfardade certifikat publiceras om behov uppstar
Villkor fér innehavare av certifikat

Certifikatbestammelser, Certificate Practice Statement (utféardardeklaration), spéarrlistor och utférdarcertifikat ska
vara tillgangliga via:

Lagringsplats for CA-certifikat och CRL for tillgangliggdrande till forlitande part skall vara tillgédngliga 24 timmar
om dagen, 7 dagar i veckan med ett minimum om 100% per ar inklusive planerad nedtid.

2.7 Revision

2.7.1 Frekvens for revision

CA (Utfardaren) ska med ett intervall om 24 manader géra egna interna revisioner for att sékerstélla att dessa
certifikatbestammelser efterlevs.

2.7.2 Forhallanden som ska granskas
Vid revisionen ska féljande bedémas:
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= Utfardardeklarationens tillamplighet och dverensstdmmelse med dessa certifikatbestammelser
= Attt den praktiska tillampningen av rutiner och sékerhetskrav enligt utfardardeklarationen fungerar
tillfredsstéllande

2.7.3 Information om resultatet av revision samt atgéard vid upptackt av brist

Resultatet av revisionen ska goras tillgéngligt i en rapport dér resultatet ska innehalla information om upptackta
brister som beddms paverka fértroendet for ett utfardat certifikat tilsammans med en riskbedémning av bristerna.
Brister som véasentligen avviker fran tankt I6sning ska atgardas av CA (Utfardaren).

Rapporten ska inte innehalla uppgifter som kan ténkas &ventyra sékerheten i I6sningen om nagon obehérig far
reda pa uppgifterna. Mottagare av rapporten ar Informationsagare Sédra PKI-funktion.

2.8 Konfidentiell information

2.8.1 Typ av uppgifter som ar konfidentiella
Alla uppgifter och information klassificeras i enlighet med Sédra Informationssakerhetspolicy.

2.8.2 Typ av uppgifter som inte ar konfidentiella
Foljande uppgifter anses inte vara konfidentiella:
= Utfardade certifikat
= Uppgift om sparrade certifikat
= Publika nycklar
=  Dessa certifikatbestammelser, och tillhérande utfardardeklaration
= Villkoren fér innehavare av certifikat

2.9 Immateriella rattigheter
Ej tillampligt.




SODRA o

Datum

2010-01-14

Tjanstestélle, handldggare

Dag Ygdevik

3 Identifiering och autentisering

Detta kapitel beskriver vilka rutiner som ska finnas for identifiering och autentisering vid certifikatsbegaran till CA
(Utfardaren) innan certifikaten tillverkas.

3.1 Initial registrering

3.1.1 Typer av namn

De uppgifter om nyckelinnehavaren som publiceras i utfardade certifikat utgér ett urval av nedanstdende
attribut:

* Land

* Region

* Organisation

* Organisationsenhet

* Férnamn

* Efternamn

* Fullstdndigt namn i enlighet med nyckelinnehavarens normalt anvanda presentationsform
* Unik identifieringskod

* Tjanstetitel

* Rollbeteckning

* Namn pa tjanst/funktion

* e-postadress (SMTP)

Sddra Person - av ovanstaende attribut kan féljande forekomma i ett Sédra Person:
* Land

* Region

* Organisation

* Organisationsenhet

* Férnamn

* Efternamn

* Fullstandigt namn

* Unik identifieringskod
* Funktionsbeteckning
* e-postadress (SMTP)

Sédra Organisation - av ovanstéende attribut kan féljande férekomma i ett Sédra Organisation:
* Land

* Region

* Organisation

* Organisationsenhet

* Unik identifieringskod

* e-postadress (SMTP)

Sddra Funktion - av ovanstaende attribut kan féljande férekomma i ett Sédra Funktion:
* Land

* Region

* Organisation
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* Organisationsenhet

* Unik identifieringskod
* Funktionsbeteckning
* e-postadress (SMTP)

Sddra Klient - av ovanstaende attribut kan féljande forekomma i ett Sédra Klient:
* Land

* Region

* Organisation

* Organisationsenhet

* Enhetsnamn

* Unik identifieringskod

* Funktionsbeteckning

Certifikat kan innehalla andra typer av uppgifter om certifikatsinnehavaren.

3.1.2 Namnsattning
De obligatoriska uppgifterna enligt 3.1.1 ska pa ett unikt satt identifiera innehavaren.

3.1.3 Faststallande av identitet
CA skall sakerstalla identiteten p& den blivande nyckelinnehavaren for att sékerstélla att identiteten och den
publika nyckeln kopplas ihop korrekt.
CA skall under autentiseringen dokumentera:
= |dentiteten hos den person som utfért identifieringen.
= Metoden som anvants for att identifiera individen.
» Datum nér verifieringen utforts.
Identitetskontroll gérs enligt ndgon av nedanstadende procedurer.

a) Nyckelinnehavaren uppvisar godkénd och giltig legitimationshandling.

b) Nyckelinnehavaren gér en bestéllning i Sédras bestéallningsportal, dar autentisering sker mot Sédras
katalogtjanst. Bestallningen kraver attest.

c) Om Nyckelinnehavaren ar for organisationen kand, anstélld, konsult, finns i katalogtjanst och &r auktoriserad
for certifikatet och sparbarhet finns i bestéallningar sa innebar detta att “autoenroliment certifikat” fér person och
dator kommer att installeras automatiskt utan krav pa fysisk identitetskontroll i enlighet med a).

Ovrig identitetskontroll vid bestallning kréver personlig narvaro bortsett fran utstallande av “autoenrollment
certifikat” som inte kréver personlig narvaro.

Vid utlamnande av certifikat till personer ej anstéllda av S6dra ska separat avtal tecknas med mottagande
organisation.
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4 Operationella krav

Detta kapitel beskriver de operationella krav som stéalls pa Utfardare, Registreringsenhet samt
certifikatinnehavare.

4.1 Ansdkan om certifikat

Sdkanden ska uppge identifikation i enlighet med dessa certifikatbestdmmelser och underteckna
ansokningshandlingar vilka darefter arkiveras genom RA:s forsorg.

Generellt kan den som ar ansvarig/behérig bestéllare fér Sédra Person, Organisation, Klient och Funktion
ansOka om certifikat.

Lag assurans

Sddra Organisation — bestéllning av certifikat gérs av ansvarig linjechef fér berdrd organisation.

Sddra Klient — bestallning av certifikat gérs genom automatiserad process (autoenroll) fér klienter och servrar
med konto i Sédras katalogtjanst. Bestéllning av certifikat for mobila enheter och natverksutrustning gérs vid
bestéllning av enheten av behérig bestéllare

Sddra Funktion — bestalining av certifikat gérs av systeméagare eller dennes foretradare

Medium assurans

Sddra Person — bestallning av certifikat for anstalld i Sédra gérs automatiskt genom registreringsprocessen i
Sddras HR system. Bestéllning av certifikat f6r konsult som skall utféra arbete som anstélld bestalls av ansvarig
linjechef som ansvarar for avtalet fér konsulten. Detta gérs normalt via automatiserad process da konto och
behdrigheter skapas i Sédras katalogtjanst.

4.2 Utfardande av certifikat

Utfardandet av certifikat innebar att CA (Utfardare) accepterar ans6kan samt bekréaftar de uppgifter som
s6kanden lamnat.

Registrering och hantering av den information som krévs for att utférda certifikat ska ske i system och miljer
som &r val skyddade och utformade s att de férhindrar sammanblandning och obehdérig spridning av
identitetsuppgifter, certifikat och nycklar.

4.3 Acceptans av certifikat

Innehavaren ansvarar for att kontrollera att uppgifterna i certifikatet ar korrekta. Genom att anvanda utférdat
certifikat godk@nner innehavaren att uppgifterna ar korrekta.

4.4 Aterkallande av certifikat — revokering

CA (Utfardaren) tillhandahaller tjanst fér revokering av certifikat tillsammans med publicering av revokeringslista
mot vilken spérrkontroll kan goras.

Certifikat revokeras nar de av nagon anledning inte langre beddms vara tillférlitiga. CA (Utfardaren) kan pa eget
initiativ sparra certifikat om certifikatsinnehavaren inte anses fullgéra sina ataganden.

4.4.1 Behorighet att begara revokering
Behdrig att begara revokering ar:
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= Certifikatinnehavaren

= Sobdras IT-sakerhetschef

= CA (Utfardarenheten)

= Certifikatinnehavarens narmaste chef eller dennes éverordnade

Identifiering av den som begér sparrning ska ske pa lampligt satt. CA (Utfardaren) kan besluta om spérrning
aven om identifiering inte kan utféras i de fall det féreligger risk fér missbruk av certifikat.

Den som ar behdrig och vill spérra ett certifikat utfardat av Sédra ska kunna géra det vardagar mellan kl 08.00-
16.30 svensk tid genom att ringa Sédras Servicedesk pa telefonnummer +46 470 89 839 alternativt dygnet runt

pa: http://pki.sodra.com

4.4.2 Periodicitet for utgivning av revokeringslista
Relevant information om sparrning ska publiceras i revokeringslista efter beslut om sparrning. Nya
revokeringslistor ska publiceras varje vardag.

4.5 Loggning

| systemet som anvands av CA (Utfardaren) ska minst f6ljande handelser loggas, antingen manuellt, automatiskt
eller bade och, tillsammans med datum, tidpunkt och vilken individ som utfért hadndelsen:

= Start och stopp av systemet

= Lyckade och misslyckade handelser i samband med all hantering av certifikatinnehavare, deras nycklar

och certifikat, inklusive hantering av CA:s nycklar och certifikat

= Lyckade och misslyckade handelser i samband med sakerhetskopiering

= Radering av loggar

= Férandringar i registernycklar

= Avvikelser och incidenter

= Icke-auktoriserade forsok att fa tillgang till CA-systemet

= Foérandringar i utfardardeklarationen

CA-systemadministratéren ska dessutom bevara information om:
= Andringar i och underhall av systemets konfiguration och certifikatmallar
=  Administratérers rattigheter

Loggarna ska:
= Granskas och analyseras for att upptacka oénskade handelser
= Sparas motsvarande tid som ett utfardat certifikat ar giltigt
= Vara oatkomliga fér obehériga och skyddas mot manipulering
= Sakerhetskopieras

4.6 Arkivering

4.6.1 Information som arkiveras
CA (Utfardaren) ska arkivera féljande information:
= Certifikatansdkningar
= Begéaran om sparrning, tillsammans med beslutstidpunkt, vem som har begart sparrning, anledning till
sparr samt vem som genomfért sparrningen
= Ingangna avtal
= Utfardade certifikat
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= Utfardardeklaration (CPS)

4.6.2 Bevaringstid och skydd av arkiv
Arkiverad information ska:
= Lagras och skyddas mot féréndring och forstérelse under en tid av minst ett ar efter det att certifikatets
giltighetstid gatt ut
= Skyddas fysiskt genom att arkivet férvaras i lokaler med begransat tilltrade
= Lagras under sadana foérhallanden att de &r lasbara under den angivna lagringstiden

4.7 Byte av nycklar
Ej tillampligt.

4.8 Katastrofplan vid rojda utfardarnycklar

CA (Utfardaren) genomfor féljande atgarder for att aterstélla en sédker miljé om det féreligger misstanke om att de
privata utfardarnycklarna skulle vara réjda:
= Ldsenord till CA (Utfardaren) system ska bytas
= Nya nyckelpar skall utfardas fér CA och nytt utfardarcertifikat skall utfardas (d.v.s. en ny CA skapas)
= En process for att utfarda nya certifikat med den nya CA startas
= Utfardarcertifikat som &r kopplade till de réjda nycklarna skall revokeras
= Certifikat utfardade med de réjda nycklarna ska revokeras
= Certifikatsinnehavarna och andra parter med vilka CA (Utfardaren) har éverenskommelser eller andra
etablerade relationer ska informeras
= Sparrlistor ska uppdateras
= Sakerstall att information om revokering finns tillganglig for utfardarcertifikat fram till dess att de sparrade
certifikatens giltighetstid 16pt ut

4.9 Upphoérande av CA (Utfardaren) verksamhet

| den héndelse att S6dra upphér med sin CA-verksamhet ska CA (Utfardaren):
= Informera samtliga certifikatinnehavare
= Upphéra med tjanst fér sparrkontroll av certifikat
= Sakerstalla att arkiv och loggar kan bevaras pa ett betryggande sétt under féreskriven arkiveringstid
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5 Saékerhetsatgarder

Detta kapitel beskriver fysiska, processorienterade och personella sakerhetsatgarder.

5.1 Fysisk sakerhet

CA-systemet ska endast anvéndas i Sddras ordinarie lokaler for drift av IT-system.

Utrymme som anvénds for drift av CA-systemet ska:
= QOvervakas med avseende pa varme och kraftférsdrjning
= Vara brandskyddat
= Vara tilliradesbegransat fér obehdriga

CA (Utfardaren) ska sékerstélla att arkiv- och sékerhetskopior samt distributionsmedia férvaras pa ett sadant satt
att férlust, manipulation eller obehérig anvandning av lagrad information férhindras. Arkiv- och sakerhetskopior
ska forvaras pa annat stalle an i den anlaggning dar CA (Utfardaren) centrala funktioner finns.

Papper och elektroniska lagringsmedia som anvants av CA (Utfardaren) i produktion, och som inte langre ska
anvandas, ska forstdras s att informationen inte gar att aterskapa.

5.2 Processakerhet
Féljande roller ska finnas inom CA (Utfardaren)

Rollbenédmning Uppgifter

CA-administratér Utfér operativa atgarder inom CA-funktionen sasom utfarda och revokera
certifikat, publicera sparrlistor, sdkerhetskopiera och arkivera information
enligt dessa bestammelser, granska loggar samt férvara CA-nycklar.
Agerar RA (Registreringsenhet).

Systemadministrator Utfor driftoperativa atgarder sdsom installationer, konfigurationer och
systemunderhall pa CA-system.

Det ska finnas tva fysiska personer som kan inneha rollen som CA-administrator.

Vid driftoperativa atgéarder som utférs av Systemadministratér ska minst tva fysiska personer narvara varav den
ene ska utgdras av en CA-administrator.

Det ska finnas tekniska méjligheter att identifiera och autentisera ovan nédmnda roller i CA-systemet.

5.3 Personell sdkerhet

Personal far inte ha nagra andra uppgifter som kan vara i konflikt med de aligganden och ansvar som féljer av de
roller som de har i CA-systemet.

All personal hos CA (Utfardaren) som berérs av CA-systemet ska ha erforderlig utbildning och kunskap for att
utféra sina arbetsuppgifter.
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6 Teknisk sakerhet

Detta kapitel innehaller regler f6r generering och installation av nycklar, skydd av privata nycklar samt andra
tekniska sékerhetsatgéarder.

6.1 Generering och installation av nycklar

Nycklar ska vara av tillracklig 1angd for att férhindra att nycklarna rdjs genom kryptoanalys under en tidsperiod
som motsvarar den férvantade livslangden pa nycklarna. Gallande nyckelstorlek fér RSA-nycklar som genereras
i CA-systemet ar minst 2048 bitar.

CA:s (Utfardarens) publika nyckel for verifiering ska levereras till certifikatinnehavare pa ett CA-certifikat.

6.2 Skydd av privata nycklar

CA:s (Utfardarens) privata nycklar ska sékerhetskopieras i databasen i CA-systemet.
Certifikatinnehavarens privata nycklar sdkerhetskopieras e;.

Certifikatinnehavarens privata nyckel gar ej att atergenerera eller aterstalla.

6.3 Ovrigt angéende nyckelhantering
Certifikat utfardas med en langsta livslangd pa tva (2) ar.

Utfardarcertifikat ska vara sjalvsignerade och ha en lédngsta giltighetstid fem (5) ar.

6.4 Aktiveringsdata
Ej tillampligt.

6.5 Sakerhet i datorsystem

CA-systemet ska ha sakerhetsfunktioner for att sékerstalla rollférdelningen beskriven i dessa bestammelser.

Sékerhetsfunktionerna ska sékerstélla atkomstkontroll och sparbarhet fér varje operatér pa individuell niva fér de
funktioner som paverkar anvandning av privata utfardarnycklar.

6.6 Sakerhet under systemets livscykel

Dokumentation finns upprattad som i detalj dokumenterar hur roller och behdérigheter skall tilldmpas och
vidmakthallas.

6.7 Natverkssakerhet

CA (Utfardarens) system kan vara anslutet till ett natverk men ska da skyddas i sddan omfattning att det kan
motsta de angrepp som kan misstankas komma att ske mot systemet.
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7 Profiler for certifikat och sparrlistor
CA (Utfardare) utfardar certifikat enligt X.509 version 3 och sparrlistor enligt X509 version 2.

7.1 Certifikatprofil

Utfardade certifikat ska minst innehalla féljande grundldggande falt:

Faltnamn Innehall

Version

Version 3

Serial Number

Nar ett nytt certifikat skapas ska CA (Utfardaren) system generera ett unikt
serienummer inom Sédras doméan

Signature Algorithm

Identifierar den algoritm som CA anvander for att signera certifikatet.
SHA-2 ska anvandas for signering.

Issuer DN Certifikatutférdarens unika namn.
Validity Certifikatets giltighetstid

Subject DN Unik identifierare

Subject Public Key Algoritmidentifierare — éppen nyckel
Signature CA (Utfardaren) signatur

7.2 CRLprofil

Sparrlistor ska utfardas med minst féljande innehall:

Faltnamn Innehall

Version Version 2
Signature Algorithm Identifierar den algoritm som CA anvander for att signera certifikatet.
Issuer Identifierar den som skapat och signerat CRL

Effective Date

Datum for utfardande

Next Update

Nasta datum for utfardande av CRL

Revoked Certificates

Upprakning av revokerade certifikat
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8 Forvaltning av bestammelserna

8.1 Foérandring av bestammelserna

Sddra forbehaller sig ratten att andra i dessa bestdmmelser utan underrattelse till berérda parter under
férutsattning att andringarna inte paverkar sékerhetsnivan i beskrivna rutiner och regler. | annat fall kommer
berdrda parter att underrattas senast 30 dagar innan andringarna trader i kraft, genom skriftlig information.

8.2 Publicering och distribution av bestammelserna
Bestdmmelserna kan erhallas elektroniskt genom kontakt med ansvarig for dessa certifikatbestdmmelser
alternativt genom http://pki.sodra.com .

8.3 Godkannandeprocedur
Séakerhetsansvarig for CA-tjansten ansvarar fér godkdnnandeprocess fér detta dokument.




